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Abstract: Salah satu manfaat dari perkembangan audio yaitu dengan menyisipkan suatu pesan
rahasia dalam media digital. Dengan menggunakan teknik steganografi, yang akan menyembunyikan
pesan atau data dari pengirim ke penerima. Dengan menggunakan metoda LSB akan digabungkan
dengan MPEG SAOC. Dengan menggunakan MPEG SAOC yang memiliki kemampuan mereproduksi
audio multikanal, sehingga mampu dikombinasi dengan steganografi menggunakan LSB. Maka akan
dihitung jumlah karakter, SNR dan ODG yang dapat ditumpangi dari beberapa audio yang sudah
ditetapkan. Berdasarkan hasil pengujian, Metode Least Significant Bit (LSB) pada MPEG Spatial
Audio Object Coding (SAOC) menghasilkan kualitas suara yang cukup baik karena nilai SNR
masing-masing audio tersebut diatas 20 dB. Dengan semakin besarnya nilai Y maka kapasitas
penampungan karakter pada setiap audio akan semakin kecil, begitu juga sebaliknya.

Keywords: Steganography, SNR (Signal to Noise Ratio), ODG (Objective Difference Grade), Least
Signicant Bit (LSB), dan Spatial Audio Object Coding (SAOC).

PENDAHULUAN

Perkembangan teknologi informasi dan
komunikasi saat ini sangat memberikan
dampak positif terhadap perkembangan sistem
audio yang diiringi dengan modifikasi serta
memiliki manfaat sesuai yang dibutuhkan oleh
pengguna [1]. Seiring berkembangnya
teknologi dalam dunia pertelekomunikasian,
maka semakin banyak juga manfaat yang
dapat dirasakan. Salah satu manfaat dari
perkembangan audio yaitu dengan
menyisipkan suatu pesan rahasia dalam media
digital [2]. Misalnya pada teknik steganografi,
dimana steganografi mampu menyembunyikan
pesan atau data dari pengirim ke penerima.
Dengan menggunakan teknik ini, data yang
disisipkan dalam objek audio tidak akan
diketahui oleh pendengaran manusia karena
tidak terdapatnya perubahan yang signifikan
pada audio tersebut [3]. Berbeda halnya
dengan teknik kriptografi, dimana pada teknik
ini pesan yang disembunyikan dirubahn
kedalam bentuk acak sehingga tidak ada yang
mengetahuinya selain pengirim dan penerima
[4].

Pada dasarnya, terdapat beberapa macam
metode dalam menyisipkandata rahasia, salah
satunya adalah metode Least Significant Bit
(LSB) [1]. Dimana metode ini akan menambah
bit data pada akhir bit nya. Cara ini dinilai
aman dari hasil keluarannya jika dibandingkan
dengan metode lainnya [4]. Dengan
menggunakan teknik yang sederhana untuk
menyembunyikan pesan pada carrier file,

maka kecil kemungkinan jika data yang
disisipkan akan diketahui pihak lain [5].

Pada penelitian ini, steganografi dengan
metode LSB akan dirancang pada sistem audio
MPEG Spatial Audio Object Coding (SAOC)
[5]. MPEG SAOC merupakan standar
pengkodean audio terbaru yang dapat
mentransmisikan  beberapa objek audio
menjadi lebih efisien [6]. Tujuan penelitian ini
adalah untuk menyembunyikan suatu pesan
atau data rahasia ke dalam audio agar
keberadaan pesan tersebut tidak dapat
dideteksi oleh pendengaran manusia dan
menganalisis kinerja dari proses pengiriman
pesan melalui audio tersebut [6]. Hasil dapat
dilihat dengan membandingkan hasil audio
input asli dengan output yang sudah berisi data
yang disisipkan.

METODE PENELITIAN

Terdapat dua skema  perancangan
penelitian pada penelitian ini, pertama modul
audio steganografi dirancang menggunakan
metode Least Significant Bit standart, dimana
inputnya adalah beberapa audio object yang
akan ditanamkan pesan teks. Pada skema
pertama ini teknik steganografi hanya
menggunakan teknik Least Significant Bit
LSB) standart saja. Kedua, dirancang skema
modul dengan referensi dari skema modul
pertama. Pada skema ini, metode LSB
diintegrasikan dengan MPEG SAOC untuk
diimplementasikan dengan teknik audio
steganografi, dimana input audionya sama
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dengan skema pertama. Pada bagian ini data
teks akan ditanamkan (embedding) pada audio
downmix signal hasil keluaran dari MPEG
SAOC Encoder.
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Gambar 1. Skema perancangan metode LSB
standar [10].

Pada gambar 1, tahap awalnya adalah
ketika data masuk berupa objek digital (cover
object). Data yang berperan sebagai cover
object adalah lagu atau sinyal suara berupa
sinyal continue. Kemudian selanjutnya akan
disisipkan text yang berperan sebagai pesan
rahasia. Dimana untuk memasukkan pesan ini
nantinya akan diberikan sebuah key agar dapat
mengextraknya. Kemudian sinyal ini sudah
berupa sinyal stego yang didalamnya terdapat
pesan rahasia. Dan proses terakhir adalah

metode LSB. Dimana inputnya adalah objek
audio multichannel yang akan disisipkan pesan
teks [1,2]. Pada skema ini, data teks disisipkan
(embedding) pada audio downmix signal hasil
keluaran dari MPEG SAOC. Downmix signal
yang dijadikan sebagai audio carrier ini
adalah audio mono channel. Kemudian objek
audio yang sudah disisipkan pesan tersebut,
akan diteruskan ke SAOC transcoder. Pada
bagian  ini, transcoder SAOC akan
mengkonversi masukan SAOC downmix dan
SAOC parameter menjadi MPS downmix dan
MPS parameter. Selanjutnya barulah data
tersebut akan di  extracting dengan
memisahkan signal stego dari audio wav.
Pengujian dilakukan untuk mendapatkan
nilai Objective Difference Grade (ODG),
Signal-to-Noise-Ratio (SNR) dan jumlah
karakter yang mampu disisipkan [13,14].

HASIL DAN PEMBAHASAN

Pada pengujian ini menggunakan lima
sampel audio objek untuk aplikasi interaktif
yang memiliki durasi yang berbeda. Adapun
masing-masing sampel audio terdiri dari 5
atau 6 objek. Lima sampel audio yang
digunakan pada penelitian ini ditunjukkan

pengekstrakkan sinyal. Dimana dalam proses pada tabel 1.
ini juga digunakan key sebagai password untuk Tabel 1. Sampel Audio Musik
mendapatkan kembali sinyal asli suara dan NO Sampel Audio Dura
pesan yang terdapat didalamnya [11,12]. Judul Komposi | si
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Gambar 2. Skema perancangan steganografi Vokal
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Pada gambar 2, dirancang suatu modul Vokal,
audio teganografi dengan menggunakan
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Pengujian embedding LSB pada objek
audio dilakukan pada salah satu objek audio
yang menjadi input pada bagian encoder
SAOQOC dan objek lainnya dikondisikan seperti
biasa tanpa adanya proses embedding dan
seluruh objek audio pada masing-masing
sampel diuji secara bergantian. Adapun total
bitrate yang di gunakan pada kedua metode
adalah 160 kbps untuk sampel yang terdiri
dari 5 objek dan 192 kbps untuk sampel yang
terdiri dari 6 objek.

Ketika informasi atau ditransmisikan,
maka akan terdapat wadah atau sarana tempat
informasi ini akan ditumpangkan. Pada proses
ini, akan dianalisa seberapa banyak suatu
audio dapat mentransmisikan data pada proses
LSB dengan kapasitas data yang berbeda —
beda tergantung dari nilai Y itu sendiri.
Dimana nilai Y berfungsi untuk mengatur
kapasitas transmisi pada metode LSB. Nilai Y
akan divariasikan mulai dari 1 sampai dengan
5 pada masing — masing audio.

Perbandingan Nilai SNR Y=1
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Gambar 3. Perbandingan nilai SNR setiap
audoi dengan Y =1

Perbandingan Nilai SNR Y=2
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Gambar 4. Perbandingan nilai SNR setiap audi
dengan Y =2

Perbandingan Nilai SNR Y=3

40

30

- 1Al

10 HSNR
0

& & s & &
é’é\& & fy & oF
&

Gambar 5. Perbandingan nilai SNR setiap
audio dengan Y =3

Perbandingan Nilai SNR Y=4

Gambar 6. Perbandingan nilai SNR setiap
audio dengan Y =4
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Perbandingan Nilai SNR Y=5
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Gambar 7. Perbandingan nilai SNR setiap
audio dengan Y =5

Dari hasil perbandingan SNR pada setiap
audio diatas, dapat dianalisa bahwa Metode
LSB pada MPEG SAOC menghasilkan
kualitas suara yang cukup baik karena nilai
SNR masing-masing audio tersebut diatas 20
dB. Proses ini tidak menyebabkan perubahan
yang berarti pada kualitas suara, sehingga pada
kualitas suara yang terdengar baik bahkan
tidak dapat dibedakan dengan audio aslinya.
Walaupun nilai SNR pada setiap perubahan
nilai Y memiliki nilai yang bervariasi, namun
hasilnya masih tergolong baik karena diatas 20
dB.
Tabel 2. Hasil Rata-Rata Pperbandingan Nilai

Pada Setiap Audio Sampel

No Audio Tmkh Bt SNR  0DG
Karakter

1 Aky Tk Man Sendiri 1983 13601 38 0,002

1 Jamai 436 405 24806 -0.686

3 Lightining 11068 71476 26318 -0.45

! Bahpe BanKar 832 562 26712 -1002

5 Owygen 078 3555 3794 08

Berdasarkan pengujian secara perceptual,
kualitas nilai ODG dengan menggunakan
variasi sandi pada steganografi dapat menjaga
nilai ODG audio secara baik. Hal ini terlihat
bahwa rata — rata nilai ODG tertinggi -1 dan
terendah  adalah -0,28. Ini membuktikan
bahwa audio yang dihasilkan masih terdengar
seperti audio asli tanpa adanya perubahan
disebabkan karena sedikitnya perubahan yang
terjadi.

PENUTUP

Pada penelitian ini telah berhasil dirancang
sistem steganografi menggunakan metode
Least Significant Bit (LSB) pada MPEG
Spatial Audio Object Coding (SAOC). Dengan
menggunakan proses steganografi, audio yang
dihasilkan tidak begitu memiliki perubahan

suara yang signifikan  sehingga jika
didengarkan dengan seksasama, tidak akan
jelas terdengar perubahan audio yang sudah
diekstraksi.

Metode LSB pada MPEG SAOC
menghasilkan kualitas suara yang cukup baik
karena nilai SNR masing-masing audio
tersebut diatas 20 dB. Proses ini tidak
menyebabkan perubahan yang berarti pada
kualitas suara, sehingga pada kualitas suara
yang terdengar tidak dapat dibedakan dengan
audio aslinya.
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